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BAKGRUND

For att en behandling av personuppgifter ska vara tillaten enligt person-
uppgiftslagen (1998:204) maste den bl.a. vara forenlig med vissa grundlaggande
krav och ha stod i nagon i lagen angiven grund. For vissa slag av personuppgifter,
exempelvis i lagens mening kénsliga sadana, galler darutver sarskilda
begransningar eller villkor. Behandling av personuppgifter om lagovertradelser
som innefattar brott &r enligt huvudregeln forbjuden for andra &n myndigheter.
Datainspektionen har meddelat foreskrifter om vissa sarskilda undantag fran

forbudet och kan ocksa besluta om undantag i enskilda fall.

Sékerhetsforetaget Stanley Security Sverige AB och bensinstationsbolaget
SusMel AB ansokte hos Datainspektionen om ett beslut om undantag eftersom det
inte kunde uteslutas att deras planerade behandling av personuppgifter omfattades

av forbudet.

Den planerade behandlingen — inom systemet TankStopp — syftar till att 16sa
bensinstationsbranschens problem med smitning fran bensinstationer utan att
forskottsbetalning behtver goras obligatorisk for samtliga forare som vill betala i
kassan. TankStopp ska hindra att fordon som tidigare har tankats utan att
betalning har skett, pa nytt ska kunna tankas utan krav pa forskottsbetalning.
Systemet ska fungera pa sa sétt att en sarskild kamera vid bensinstationens infart
automatiskt laser av registreringsnumret pa ett fordon som kors in pa stationen.
Dérefter jamfors numret automatiskt med registreringsnummer som tidigare har
registrerats i sakerhetsforetagets centrala databas 6ver fordon som tankats utan att
betalning har erlagts. Om fordonet finns registrerat i databasen far personalen pa
den aktuella bensinstationen uppgift om detta och kan da krava att tankningen
forskottsbetalas i bensinstationens butik. Uppgifter avseende fordon som inte varit
foremal for olovlig tankning raderas omedelbart. Det ar bara fordon som anvants
vid en obetald tankning som registreras i den centrala databasen, vilket sker
genom att bensinstationspersonal noterar bl.a. tidpunkt och obetalt belopp, liksom
fordonets modell, farg, sarskilda kannetecken och registreringsnummer.

Sékerhetsforetaget skickar sedan, baserat pa Transportstyrelsens fordonsregister,
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per brev en underrattelse till fordonsagaren om att fordonet forekommit vid en
obetald tankning och darfor registrerats i databasen. Fordonets dgare far pa sa satt
mojlighet att t.ex. bestrida att fordonet varit foremal for viss obetald tankning eller
anmala att det varit stulet. Hanteringen av den fordran som uppstatt till féljd av en

obetald tankning skots sjalvstandigt av bensinstationerna.

Datainspektionen konstaterade att en registrering av fordon i samband med att en
person tankar vid en bensinstation utan att betala utgdr behandling av
personuppgifter om lagovertradelser som innefattar brott, i den mening som avses
i personuppgiftslagen. Utgangspunkten var darmed att behandlingen var
forbjuden. Inget undantag enligt gallande foreskrifter var tillampligt utan det
kravdes att ett sarskilt undantag beviljades. Inspektionen konstaterade att bolagen
visserligen hade presenterat ett val genomtankt och omsorgsfullt utarbetat forslag
till atgarder for att forhindra obetalda tankningar och att de visat att det finns ett
befogat intresse for branschen att forsoka fa bukt med problemen. Enligt
inspektionen maste emellertid fragan om undantag bedémas &ven fran ett mer
principiellt perspektiv. Anvindning av “svarta listor” ger upphov till sarskilda
integritetsrisker i form av bl.a. risk for felaktiga registeringar och obefogad
spridning av uppgifter. Riskerna dkar nar det ar fraga om en stor gemensam

databas.

Vid bedémningen av om det sokta undantaget kunde medges noterade
Datainspektionen att problemet med obetalda tankningar kan lésas genom krav pa
obligatorisk forskottsbetalning. TankStopp syftar emellertid till att mojliggora
bibehallandet av en ordning dar kunderna kan vélja att tanka fére betalning.
Inspektionen fann vid en avvagning att skalen for den 16sning som bolagen
forordade inte var sa starka att de kunde motivera inférandet av ett sa omfattande
system som det som presenterats. Inspektionen avslog darfor ansékan om

undantag fran forbudet att behandla uppgifter om lagovertradelser.

Bolagen overklagade beslutet till Forvaltningsratten i Stockholm som avslog
overklagandet. Aven forvaltningsratten konstaterade att det var fraga om

behandling av personuppgifter om lagévertradelser som innefattar brott och fann
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att bolagens intresse av att forhindra bensinstélder inte uppvagde intranget i

enskildas personliga integritet.

Kammarrétten i Stockholm bifoll bolagens dverklagande och beslutade att
bolagen fick behandla personuppgifter i enlighet med ansdkan. Efter en avvégning
mellan bolagens behov av att behandla uppgifterna och de registrerades intresse
av skydd mot krénkning av sin personliga integritet fann kammarrétten att
behandlingen var proportionerlig med hansyn till dess syfte. Eftersom bolagens
behandling i 6vrigt bedomdes vara tillaten enligt personuppgiftslagen fann
kammarratten att det darmed fanns skal for att meddela undantag fran forbudet

mot att behandla personuppgifter om lagdvertradelser som innefattar brott.
YRKANDEN M.M.

Datainspektionen yrkar, i forsta hand, att kammarrattens dom upphévs och
bolagens ansdkan avslas samt, i andra hand, att malet visas ater till inspektionen

for bestammande av eventuella villkor for personuppgiftsbehandlingen.

Bolagen bestrider bifall till 6verklagandet och anfér bl.a. féljande. Det finns ett
befogat intresse av att behandla personuppgifterna. Det sker uppskattningsvis
100 000 obetalda tankningar per ar. Detta fororsakar intéktshortfall for
bensinstationsagare om ca 44 miljoner kronor arligen. Alla landets 1 400
bemannade bensinstationer berdrs. Den stora majoriteten bilister drabbas om
bensinstationerna tvingas infora forskottsbetalning vid tankning som ska betalas i
butik. Ett system med obligatorisk forskottsbetalning skulle fa betydande effekter
pa kundernas kopbeteende och forséljningen av évriga varor skulle minska
drastiskt.
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SKALEN FOR AVGORANDET
Rattslig reglering

Enligt 21 § forsta stycket personuppgiftslagen &r det forbjudet for andra &n
myndigheter att behandla personuppgifter om lagdvertradelser som innefattar
brott, domar i brottmal, straffprocessuella tvangsmedel eller administrativa
frinetsberévanden. Genom tredje stycket samma paragraf bemyndigas regeringen,
eller den myndighet som regeringen bestammer, att meddela foreskrifter om
undantag fran forbudet och enligt fjarde stycket far regeringen besluta om
undantag i enskilda fall eller Gverlata at tillsyns-

myndigheten — dvs. Datainspektionen — att fatta sadana beslut.

Med stod av 9 § personuppgiftsforordningen (1998:1191) har Datainspektionen
meddelat foreskrifter om vissa sarskilda undantag (DIFS 1998:3 som andrats
genom DIFS 2010:1). Datainspektionen far ocksa enligt samma paragraf besluta

om undantag fran forbudet i enskilda fall.
Hogsta forvaltningsdomstolens bedémning

Som underinstanserna har funnit far registrering av uppgifter om fordon som
forekommit i samband med obetalda tankningar anses innefatta en behandling av
personuppgifter om lagovertradelser som innefattar brott i den mening som avses i
personuppgiftslagen. Det ar enligt huvudregeln forbjudet for andra an
myndigheter att behandla sadana uppgifter. De undantag som géller enligt
Datainspektionens foreskrifter medger inte den aktuella behandlingen. For att vara

tillaten forutsatter den saledes ett sarskilt beslut om undantag fran forbudet.

Varken i personuppgiftslagen eller i personuppgiftsférordningen anges under
vilka forutsattningar ett sddant undantag kan medges. Inte heller det
bakomliggande dataskyddsdirektivet (95/46/EG) ger nagon ledning i detta

avseende.
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| forarbetena till personuppgiftslagen framhalls att personuppgifter om
lagovertradelser otvivelaktigt ar av sa kanslig natur att vem som helst inte bor fa
hantera dessa hur som helst. Det anges vidare att myndigheter ofta behover
hantera just sadana uppgifter for att kunna fullgéra de samhallsuppdrag som lagts
pa dem men att det dven kan finnas fall dar det ar befogat att enskilda behandlar
personuppgifter om lagovertradelser. Som exempel namns behandling av
uppgifter om t.ex. brottmalsdomar som privata vard- och behandlingshem kan
behdva utfora for att varda och behandla den domde pa ett effektivt satt och viss

registrering for forsakringsbolagens kravhantering (prop. 1997/98:44 s. 75 f.).

Bestammelserna i personuppgiftslagen syftar till att skydda ménniskor mot att
deras personliga integritet krdnks genom behandling av personuppgifter.
Datainspektionens majlighet att i ett enskilt fall besluta om undantag fran det
annars gallande forbudet mot behandling av uppgifter om lagévertradelser bor

mot denna bakgrund utnyttjas med restriktivitet.

TankStopp syftar till att motverka problemet med att fordon tankas utan att
betalning erlaggs, samtidigt som de kommersiella méjligheterna for bensin-
stationerna inte ska forsamras. Det register som ska byggas upp &r avsett att
utgora ett for branschen gemensamt sparregister — baserat pa misstankar om brott
— sa att forare av vissa fordon ska kunna nekas tankning pa kredit. Det centrala
registret tillfors uppgifter om obetalda tankningar av personalen vid bensin-
stationerna. Uppgifterna bygger pa personalens iakttagelser. En registrering
innebdr att fordonsagaren utpekas som ansvarig for att bilen tankats utan att

betalning erlagts.

Systemet ar saledes avsett att bli omfattande med manga foretag inblandade och
far anses vara forenat med betydande integritetsrisker. Behandling av person-
uppgifter om lagovertradelser i gemensamma register ar normalt sett forbehallen
brottshekdmpande myndigheter och ar da reglerad i speciallagstiftning. Det &r
vidare uppenbart att systemet innefattar felké&llor. Hogsta forvaltningsdomstolen
finner mot denna bakgrund att syftet med behandlingen inte kan anses motivera

det integritetsintrang som behandlingen innebéar. Det saknas saledes skal att i det
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nu aktuella fallet medge undantag fran forbudet att behandla personuppgifter om

lag6vertradelser som innefattar brott. Overklagandet ska darfor bifallas.

| avgorandet har deltagit justitieraden Henrik Jermsten, Erik Nymansson,

Elisabeth Rynning, Per Classon och Leif Géverth.

Foredragande har varit justitiesekreteraren Emily Alfvén Nickson.

Forvaltningsratten i Stockholms dom den 28 februari 2013 i mal nr 11734-11
Datainspektionens beslut 2011-05-11



